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PALO ALTO
Palo Alto Networks Cortex XDR 3.0 - Prevention and 
Deployment

REF : CLPA260

OBJECTIFS PEDAGOGIQUES
• L'alternance des modules de cours avec des sessions de labs 

devrait vous permettre de :
• Décrire l'architecture et les composants de Cortex XDR
• Utiliser pleinement la console Cortex XDR
• Créer des agents Cortex XDR, des groupes d'endpoint et des 

profils de sécurité
• Déployer l'agent sur les endpoints
• Créer et utiliser les profils malware et exploit
• Investiguer les alertes et utiliser des politiques de classification 

de celles-ci
• Ajuster les politiques de sécurité avec des exceptions
• Utiliser le centre d'action de Cortex
• Faire l'investigation rapide des problèmes des agents
• Déployer une Broker VM et activer son local agent setting
• Comprendre le déploiement de Cortex et les étapes 

d'activation
• Travailler avec le Customer Support Portal (CSP) et la Gateway 

Cortex

PROGRAMME
• Cortex XDR, Vue générale
• Cortex XDR – Composants principaux
• Cortex XDR – Console
• Profils et politiques de sécurité
• Protection contre les malwares
• Protection contre les exploits
• Cortex XDR Alertes
• Exceptions
• Action de réponse
• Résolution de problème basique
• Broker VM
• Déploiement de Cortex XDR
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DUREE : 21h 

Présentiel Classe virtuelle 

PUBLIC 

Ce cours est recommandé pour les 
Analystes en cybersécurité, 
Administrateurs Système et les 
personnes en charge du déploiement.

Modalités et délais d'accés : les 
inscriptions sont fernées 24h avant la 
1ére journée de formation.

Accessibilité : Si vous avez des 
contraintes particulières liées à une 
situation de handicap, veuillez nous 
contacter au préalable afin que nous 
puissions, dans la mesure du possible, 
adapter l’action de formation.

PREREQUIS

Les participants doivent être 
familiarisés avec les déploiements 
d'entreprise, le réseau et les bases de 
la sécurité.

MODALITES PEDAGOGIQUES

• Accueil des stagiaires dans une 
salle dédiée à la formation.

• Documents supports de 
formation projetés.

• Exposés théoriques
• Etude de cas concrets
• Quiz en salle
• Mise à disposition en ligne de 

documents supports à la suite 
de la formation.

MODALITES D'EVALUATION

• Feuilles de présence.
• Questions orales ou écrites 

(QCM).
• Mises en situation.
• Formulaires d'évaluation de la 

formation.
• Certificat de réalisation de 

l'action de formation : Palo Alto 
Networks Micro-Credential 
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Cortex XDR Consultant (PMXdC 
) Il s'agit de la 1ère des 2 Micro-
Credentials techniques qui 
existent sur les produits Palo 
Alto Networks Cortex XDR. 
Durée de validité : L'éditeur n'a 
pas encore communiqué cette 
information. Pour plus de 
détails cliquer sur le lien suivant 
: 
https://www.miel.fr/hubfs/For
mation/plan/Certifications-
Palo-Alto-Networks.pdf
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